Procedury reagowania
w przypadku ujawnienia cyberprzemocy
w Publicznej Szkole Podstawowej

w Biatopolu



Cyberprzemoc to przemoc z uzyciem technologii informacyjnych i komunikacyjnych.
Technologie te to gtéwnie Internet oraz telefony komorkowe.
Podstawowe formy zjawiska to:
ngkanie,
straszenie,
szantazowanie z uzyciem sieci,
publikowanie lub rozsytanie osmieszajacych, kompromitujacych informacji, zdjec,
filmow z uzyciem sieci,
v podszywanie sie w sieci pod kogos wbrew jego woli.
Do dziatan okreslanych mianem cyberprzemocy wykorzystywane sa gtownie:
e poczta elektroniczna,
e Czaty,
e komunikatory,
strony internetowe,
blogi,
serwisy spotecznosciowe,
grupy dyskusyjne,
serwisy SMS i MMS.

AN NI NN

Ujawnienie zjawiska cyberprzemocy wymaga podjecia w szkole konkretnych dziatan
interwencyjnych. Aby byty one skuteczne, nalezy:

1. wprowadzi¢ dziatania profilaktyczne w szkole, uswiadamiajace catej spotecznosci
szkolnej (uczniom, rodzicom, nauczycielom i innym pracownikom szkoty) zasady
korzystania i zagrozenia ptynace z uzytkowania réznych technologii
komunikacyjnych;
opracowa¢ procedury reagowania w szkole na zjawisko cyberprzemocy;

3. podejmowac interwencje w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy.
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Ad. 1

Dziatania profilaktyczne:

1. Uswiadamianie catej spotecznosci szkolnej (uczniom, rodzicom, nauczycielom i innym
pracownikom szkoty) poprzez przeprowadzenie rozméw i spotkan na temat zasad korzystania
1 zagrozen ptynacych z uzytkowania réznorodnych technologii informacyjnych 1
komunikacyjnych.

2. Podejmowanie reakcji i dziatan w wypadku kazdorazowego ujawnienia lub podejrzenia
cyberprzemocy.

3. Zainstalowane 1 aktualizowane oprogramowanie zabezpieczajace przed dostgpem do tresci
w Internecie, ktore mogg stanowi¢ zagrozenie dla prawidtowego rozwoju psychicznego
uczniow.

4. Udzielanie wsparcie uczniom i rodzicom poprzez zamieszczenie i aktualizowanie na
stronie internetowej szkoly informacji o serwisach internetowych 1 organizacjach
pozarzadowych zajmujacych si¢ tematyka cyberzagrozen.

Ad. 2

Procedury reagowania na cyberprzemoc muszg dotyczy¢ zachowan i dziatan wobec:
ofiary,



sprawcy,
swiadka.

Ujawnienie przypadku cyberprzemocy
Informacja o tym, ze w szkole miata miejsce cyberprzemoc, moze pochodzi¢ z ro6znych
zrodet. Osoba zgtaszajaca fakt przesladowania moze by¢:

e poszkodowany uczen,

e jego rodzice

e inni uczniowie — swiadkowie zdarzenia,

e nauczyciele lub inne osoby doroste.

Ustalenie okolicznos$ci zdarzenia

Wszystkie przypadki cyberprzemocy, powinny zosta¢ wiasciwie zbadane, zarejestrowane i
udokumentowane.

1. Jesli wiedzg 0 zajsciu posiada uczen, nauczyciel niebedacy wychowawca, pracownik
niepedagogiczny lub inna osoba dorosta, powinien przekaza¢ informacje wychowawcy klasy,
ktory informuje o fakcie dyrektora.

2. Dyrektor wspolnie z wychowawcg dokonuja analizy zdarzenia i ustalajg dalsze
postgpowanie.

3. Szkota ustala okolicznosci zdarzenia i ewentualnych swiadkoéw oraz przeprowadza
rozmowy z ofiarg, $wiadkami i sprawcg (sprawcami) zajscia.

Zabezpieczenie dowodow

Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i zarejestrowane.

Nalezy zanotowac date i czas otrzymania materiatu, tres¢ wiadomosci oraz, jesli to mozliwe,
dane nadawcy (nazwe uzytkownika, adres e-mail, numer telefonu komoérkowego itp.) lub
adres strony www, na ktorej pojawity si¢ szkodliwe tresci.

Jak mozna zarejestrowaé¢ dowody cyberprzemocy?

Telefon komdérkowy

Nie nalezy kasowa¢ wiadomosci, tylko zapisywaé wszystkie zarowno tekstowe, jak i nagrane
na poczte gtosowa w pamieci telefonu.

Komunikatory

Jesli serwis nie pozwala na zapisywanie rozméw, to mozna np. skopiowac rozmowe, wklei¢
do dokumentu Word (lub innego edytora tekstu), zapisa¢ i wydrukowac.

Strony serwiséw spolecznosciowych, strony www, czat

Mozna zachowac¢ kopie materiatu, ktory jest na ekranie, poprzez wcisnigcie jednoczesnie
klawiszy Control i Print Screen, a nastepnie wykonanie operacji ,,Wklej” w dokumencie
Word.

E-mail

Nalezy wydrukowa¢ wiadomosc i przestaé ja lub pokaza¢ nauczycielowi, ktory zajmuje

sie ustaleniem okolicznosci zajscia. Zachowanie catosci wiadomosci, a nie tylko samego
tekstu jest bardziej pomocne, poniewaz zawiera informacje o jej pochodzeniu.

Identyfikacja sprawcy

Co moze pomoc w identyfikacji sprawcy?

1. Swiadkowie — inni uczniowie odwiedzajacy ,,obrazliwe” strony moga posiada¢ informacje
na temat ich autora, moga tez zidentyfikowa¢ numer telefonu komorkowego sprawcy, jesli nie
jest on zastrzezony.



2. Kontakt z dostawca ustugi internetowej — moze on nie tylko zablokowa¢ konto agresora lub
usuna¢ szkodliwe tresci, ale takze podac¢ dane sprawcy cyberprzemocy. Dane takie nie moga
by¢ jednak udostepniane osobom prywatnym. Aby je pozyskaé, konieczny jest kontakt z
policja.

3. Kontakt z operatorem sieci komérkowej w przypadku, gdy numer telefonu sprawcy jest
zastrzezony — moze on podja¢ kroki w kierunku ustalenia sprawcy, jesli otrzyma dane o dacie
i godzinie rozmowy. Réwniez w tym przypadku operator moze udostepnic¢ te dane tylko
policji.

Dzialania wobec sprawcy cyberprzemocy

W przypadku, gdy sprawca cyberprzemocy jest uczniem szkoty, wychowawca/ psycholog
podejmuje dalsze dziatania:

1. Przeprowadzenie rozmowy z uczniem - sprawcg o jego zachowaniu.

- celem rozmowy powinno by¢ ustalenie okolicznos$ci zdarzenia, wspolne zastanowienie si¢
nad jego przyczynami i probowanie rozwigzania sytuacji konfliktowe;,

- sprawca powinien dosta¢ jasny i zdecydowany komunikat o tym, ze szkota nie
akceptuje zadnych form przemocy,

- nalezy z uczniem omowic¢ skutki jego postepowania i poinformowacé

o konsekwencjach, jakie zostang wobec niego zastosowane,

- Sprawca powinien zosta¢ zobowigzany do usuni¢cia szkodliwych materiatow z sieci,

- wazne jest znalezienie sposobow zado$cuczynienia wobec ofiary cyberprzemocy,

- jezeli jest kilku sprawcow, nalezy rozmawia¢ z kazdym osobno,

- nie nalezy konfrontowac sprawcy z ofiara.

2. Powiadomienie rodzicow sprawcy i oméwienie z nimi zachowania dziecka:

- rodzice sprawcy powinni by¢ powiadomieni o zdarzeniu, zapoznani z dowodami

i decyzja w sprawie dalszego postepowania i podjetych przez szkote §rodkach
dyscyplinarnych wobec ich dziecka,

- nalezy pozyska¢ rodzicow do wspotpracy i ustalic¢ jej zasady,

- wychowawca/psycholog opracowuje projekt kontraktu dla ucznia okreslajacego
zobowigzania ucznia, rodzicéw 1 przedstawicieli szkoty oraz konsekwencje
nieprzestrzegania wymagan i terminow realizacji zadan zawartych w umowie.

3. Objecie sprawcy pomocg psychologiczno- pedagogiczna:

- praca z uczniem powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu
zachowania, w zmianie postepowania 1 postawy ucznia,

- pomoc ta moze by¢ udzielona przez psychologa,

- w szczegbdlnym przypadku moze by¢ koniecznos¢ skierowania na dalsze badania
specjalistyczne i terapie.

W przypadku, gdy sprawca jest nieznany, wychowawca/dyrektor podejmuje nastepujgce
dziatania:

1. przerwanie aktu cyberprzemocy (zawiadomienie administratora serwisu w celu usunigcia
materiatu) — pomoc mozna uzyskaé na stronie https://800100100.pl/ lub pod nr tel.
800100100

2. powiadomienie policji.

Srodki dyscyplinarne wobec sprawcy:

1. Stosuje si¢ standardowe procedury stosowane wobec sprawcow kazdej przemocy

zgodnie ze statutem szkoly.

2. Celem sankcji powinno by¢ zatrzymanie przemocy, zapewnienie poczucia bezpieczenstwa
poszkodowanemu uczniowi, wzbudzenie w sprawcy refleksji na temat swojego zachowania,
pokazanie spotecznos$ci szkolnej, ze cyberprzemoc nie bedzie tolerowana.


https://800100100.pl/

3. Podejmujac decyzje o karze nalezy bra¢ pod uwage:
- rozmiar i range szkody,

- czas trwania przesladowania,

- $wiadomos$¢ popetnionego czynu,

- motywacj¢ sprawcy,

- rodzaj rozpowszechnionego materiatu.

Dzialania wobec ofiary cyberprzemocy:

Wsparcie psychiczne wychowawcy / psychologa (ofiara kazdego rodzaju przemocy
potrzebuje zawsze wsparcia osoby doroste;j).

1. Porada dla ofiary cyberprzemocy.

Uczen - ofiara powinien otrzymac porade, jak ma si¢ zachowywaé, aby zapewni¢ sobie
poczucie bezpieczenstwa: nie utrzymywac kontaktow ze sprawcg, nie kasowa¢ dowodow tj.
e-maili, SMS-6w, MMS-6w, zdj¢é, filmow. Wazna jest tez zmiana danych kontaktowych np.
na komunikatorze, zmiana adresu e-mail, a nawet w szczegolnie trudnych sytuacjach numeru
telefonu.

2. Monitoring zaistniatej sytuacji.

Monitorowanie sytuacji ucznia w kierunku, czy nie sg stosowane wobec niego zadne akty
odwetu. Rodzice ucznia musza by¢ poinformowani o zdarzeniu i uzyska¢ wsparcie 1 porade
ze strony szkoty (psycholog).

Ochrona swiadkow, ktorzy zglaszajq zdarzenie

Swiadkowie powinni by¢ objeci profesjonalng ochrong, a wszystkie dziatania powinny by¢é
tak prowadzone, aby zapewnialy bezpieczenstwo nie tylko ofierze, ale i swiadkom
cyberprzemocy.

Wazne jest, by w wyniku interwencji nie naraza¢ S$wiadka na grozby i zdarzenia ze strony
sprawcy.

Catle postepowanie powinno by¢ prowadzone w sposob bardzo dyskretny i poufny. Nalezy
powiedzie¢ uczniowi, ze postgpit w sposob wlasciwy, ze wymagato to od niego odwagi.
Rodzice ucznia muszg by¢ poinformowani o zdarzeniu 1 uzyska¢ wsparcie i porad¢ ze strony
szkoty (psycholog).

Notatka sluzbowa

Wychowawca zobowigzany jest do sporzadzenia notatki stuzbowej z rozmow ze sprawca,
poszkodowanym, ich rodzicami oraz $wiadkami zdarzenia.

Jezeli rozmowa byta np. w obecnosci innego nauczyciela powinien on réwniez j3 podpisac.
W przypadku zabezpieczenia dowodow, zataczone zostaja do dokumentacji.

Zawiadomienie policji, kuratora, prokuratury lub sadu

Wigkszos¢ zaj$¢ mozna zatatwi¢ w szkole. Istniejg jednak sytuacje, gdy konieczne staje si¢
zgloszenie sprawy do sadu rodzinnego, a mianowicie:

- jesli rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie stawiajg si¢ do szkoty,
a uczen nie zaniechat dotychczasowego postgpowania,

- gdy szkota wykorzysta wszystkie dostgpne jej srodki wychowawcze (rozmowa z rodzicami,
konsekwencje regulaminowe wobec ucznia, spotkania z psychologiem itp.), a ich
zastosowanie nie przynosi pozadanych rezultatow,

powiadomienie sadu rodzinnego nast¢puje na drodze pisemnej przez dyrektora szkoly na
whniosek wychowawcy.



Powazne przypadki cyberprzemocy przebiegajace z naruszeniem prawa (np. grozby
karalne, propozycje seksualne, publikowanie nielegalnych tresci itp.) powinny zosta¢
bezwzglednie zgloszone na policje. Zgloszenia dokonuje dyrektor szkoly.

Schemat dzialania

Ujawnienie przypadku cyberprzemocy

!

Rozmowa z ofiarg cyberprzemocy (wsparcie, porada)

!

Ustalenie okolicznosci zdarzenia (zebranie, zabezpieczenie dowodow,
ustalenie w miar¢e mozliwosci sprawcow)

!
Powiadomienie dyrektora, psychologa
!
Analiza zdarzenia
!

Powiadomienie rodzicow poszkodowanego ucznia o zdarzeniu, dziataniach
szkoty, porada i pomoc, spisanie notatki

l

Powiadomienie Policji , Sadu Rodzinnego
(Szkota jest zobowigzana do powiadomienia policji i/lub sadu rodzinnego
w przypadku przestepstw sciganych z urzedu.)
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